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 Введение 35 17 18 
 

1. Вводное занятие 2 1 1 Беседа 

2. Топология локальных сетей 4 2 2  

Беседа, решение 

лабораторной 

работы 

2.1 Физическая топология 2 1 1 

2.2 Логическая топология 2 1 1 

3. Протоколы TCP/IP, IPX, NetBEUI 8 4 4 
 

 
 

Беседа, устный 

опрос, 

презентация 

решения 

3.1 
Стек протоколов TCP/IP. Базовые 

понятия 
2 1 1 

3.2 Определение и расчёт IPv4 адреса 2 1 1 

3.3 Определение IPv6 адреса 2 1 1 

3.4 
Настройка интернет-подключения для 

дома и небольшого офиса 
2 1 1 

4. Сетевые ресурсы 12 6 6  

 
Беседа, 

презентация 

решения 

4.1 Локальная компьютерная сеть 4 2 2 

4.2 
Удаленное подключение к оконечным 

устройствам 
4 2 2 

4.3 Топология «Клиент-Сервер» 4 2 2 

5. Маршрутизация в сетях 8 4 4 Беседа, решение 

лабораторной 

работы 5.1 Ведение таблицы маршрутизации 4 2 2 

5.2 
Настройка статической 

маршрутизации 
2 1 1 

 



5.3 
Настройка динамической 

маршрутизации 
2 1 1 

6. 
Контрольное тестирование 

по модулю 
1 0 1 

Тест 

 

Системы централизованного управления 

пользователями, веб-сервисы, 

конфигурирование отказоустойчивой сети 

 
109 

 
40 

 
69 

 

7. 
Локальная одноранговая сеть 

(рабочая группа) 
10 5 5 

 

 

Беседа, решение 

лабораторной 

работы 

7.1 
Взаимодействие типа «Клиент- 

клиент» 
4 2 2 

7.2 
Взаимодействие типа «Клиент- 

сервер» 
4 2 2 

7.3 
Преимущества и недостатки 

одноранговой сети 
2 1 1 

8. 
Домен 

(управляемая рабочая группа) 
6 3 3 

 

 
Беседа, 

презентация 

решения 

8.1 
Основы доменного взаимодействия 

рабочих станций 
2 1 1 

8.2 Служба каталогов Active Directory. 2 1 1 

8.3 Работа с Active Directory. 2 1 1 

9. Удалённое управление 6 3 3 
 

 

Беседа, решение 

лабораторной 

работы 

9.1 
Выбор и сравнение протоколов 

удалённого управления 
2 1 1 

9.2 
Специфичные протоколы удалённого 

управления для разных систем 
2 1 1 

9.3 
Основы безопасности при удалённом 

управлении 
2 1 1 

10. 
Доверительные отношения между 

доменами 
6 3 3 

 

 

 
Беседа, решение 

лабораторной 

работы 

10.1 
Цель формирования доверительных 

отношений 
2 1 1 

10.2 Типы доверительных отношений 2 1 1 

 
10.3 

Особенности репликации 

пользовательских прав и учётных 

записей между доменами 

 
2 

 
1 

 
1 

11. Терминал-сервер 4 0 4 
 



11.1 Основы протокола RDP 2 0 2 Беседа, решение 

лабораторной 

работы 11.2 Использование RDS в организации 2 0 2 

12. Internet Information Server (IIS) 3 0 3 
 

Беседа, решение 

лабораторной 

работы 

12.1 
Основы администрирования Web- 

серверов 
1 0 1 

12.2 Расширенный функционал IIS 2 0 2 

13. 
Подключение локальной сети 

к Internet 
8 0 8 

 

Беседа, решение 

лабораторной 

работы 

13.1 
Технология трансляции сетевых 

адресов 
4 0 4 

13.2 Основы защиты периметра сети 4 0 4 

14. Настройка устройств Cisco 20 10 10 
 

 

 

 
 

Беседа, решение 

лабораторной 

работы 

14.1 Устройства Cisco для локальной сети 4 2 2 

14.2 
Устройства межсетевого 

взаимодействия 
4 2 2 

14.3 Обзор Cisco iOS 4 2 2 

14.4 Использование команды Show 4 2 2 

14.5 Настройка сети Cisco 4 2 2 

15 Сетевая безопасность 14 7 7 
 

 

 
 

Беседа, решение 

лабораторной 

работы 

15.1 Хакеры и нарушители – кто это? 2 1 1 

15.2 Методы атак 4 2 2 

15.3 Методы защиты 4 2 2 

15.4 Знакомство с брандмауэром 4 2 2 

16. 
Способы построения защиты 

корпоративных сетей 
12 6 6 

 

 



16.1 Безопасность L2 4 2 2  
Беседа, устный 

опрос 
16.2 Безопасность L3 4 2 2 

16.3 Безопасность L7 4 2 2 

17 
Тестирование, поиск и устранение 

неполадок 
6 3 3 

 

Беседа, решение 

лабораторной 

работы 

17.1 
Действия при возникновении 

неполадок 
2 1 1 

17.2 Поиск и устранение неполадок в сетях 4 2 2 

18 
Контрольное тестирование 

по модулю 
2 0 2 

Тест 

 

19. Проектная деятельность 12 0 12 
 

 

 

 

 

 

Защита 

индивидуального/ 

группового 

проекта 

19.1 
Проект «Адреса IPv4 и сетевые 

подключения» 
2 0 2 

19.2 
Проект «Настройка беспроводного 

маршрутизатора и клиента» 
2 0 2 

19.3 
Проект «Создание сети, состоящей из 

коммутатора и маршрутизатора» 
2 0 2 

 
19.4 

Проект «Поиск и устранение 

неполадок физического 

подключения» 

 
2 

 
0 

 
2 

19.5 
Проект «Управление организацией 

при помощи групповых политик» 
2 0 2 

 
19.6 

Проект «Создание корпоративной 

изолированной сети с ограниченным 

доступом в Интернет» 

 
2 

 
0 

 
2 

Итого: 144 57 87  

 

 
СОДЕРЖАНИЕ УЧЕБНОГО ПЛАНА 

 

Введение 

Тема 1. Вводное занятие 

1.1 Системы семейства Windows. 

Теория: сведения о различных операционных системах семейства Windows. Обзор 

операционных систем семейства Windows. Принципы работы. Преимущества. Недостатки. 

1.2 Базовые понятия локальной сети. 

Теория: общие сведения о сетях; принципы построения сетей. Применение 

локальных сетей; компоненты для генерации локальной сети. 



Тема 2. Топология локальных сетей 

2.1 Физическая топология. 

Теория: типы сетей. Звезда. Кольцо. Сетевые карточки, свичи, хабы, 

маршрутизаторы. Обзор сетевого оборудования. Топология сети. 

2.2 Логическая топология. 

Теория: необходимость оформления логической топологии. Инструменты для 

создания логической топологии. Условные знаки, используемые в Логической топологии. 

Практика: Создание Логической топологии своей домашней сети. 

Тема 3. Протоколы TCP/IP, IPX, NetBEUI 

3.1 Стек протоколов TCP/IP. Базовые понятия. 

Теория: Статические IP-адреса. Маска подсети. 

3.2 Определение и расчёт IPv4 адреса. 

Теория: Преобразование двоичных чисел в десятичный формат. Части сети и части 

хоста. Маска подсети. 

Практика: Упражнения на расчет IPv4-адреса и маски подсети. 

3.3 Определение IPv6 адреса. 

 Теория: IPv6 и IPv4 отличия в адресации. Проблема недостатка IP-адресов. 

Совместное использование протоколов IPv4 и IPv6. Правила записи IPv6-адреса. 

Практика: Упражнение на сокращение IPv6-адреса. Упражнение на работу с 

префиксом IPv6-адреса. 

3.4 Настройка интернет-подключения для дома и небольшого офиса. 

Теория: Правила обжима кабеля, базовая конфигурация сетевых интерфейсов 

компьютера на базе ОС Windows. 

Практика: Настройка сетевого окружения в ОС Windows. Обжим витой пары для 

соединения двух компьютеров и коммутатора. Настройка протокола TCP/IP. Настройка 

принадлежности компьютера к той или иной рабочей группе. Имя компьютера. 

Тема 4. Сетевые ресурсы 

4.1 Локальная компьютерная сеть. 

Теория: Общие сетевые ресурсы. Разграничение прав доступа. 

4.2 Удаленное подключение к оконечным устройствам. 

Теория: Протоколы удаленного доступа. Принцип работы. 

Практика: Обжим витой пары для соединения нескольких компьютеров. 

Настройка сетевого оборудования. Настройка протоколов удаленного доступа. 

4.3 Топология “Клиент-сервер” 

Теория: Топология “Клиент-сервер”. Принцип работы и построение такой сети. 

Практика: Создание простейшей клиент-серверной сети. 

Тема 5. Маршрутизация в сетях 

5.1 Ведение таблицы маршрутизации. 

Теория: Создание таблиц. Как маршрутизаторы используют

 таблицы. Проблема выбора пути трафика. 

Практика: Настройка основного шлюза. 

5.2 Настройка статической маршрутизации. 

Теория: Принцип работы статической маршрутизации. 

Практика: Настройка статической маршрутизации на маршрутизаторе. 

 5.3 Настройка динамической маршрутизации. 

Теория: Принцип работы динамической маршрутизации. 

Практика: Настройка динамической маршрутизации на маршрутизаторе. 

Тема 6. Контрольное тестирование по модулю 

Практика: Тест. Анализ результатов. 

Системы централизованного управления пользователями, веб-сервисы, 

конфигурирование отказоустойчивой сети 

Тема 7. Локальная одноранговая сеть (рабочая группа) 



7.1 Взаимодействие типа «Клиент-клиент». 

Теория: Клиент-серверная модель. 

Практика: Настройка DHCP-сервера на ОС Windows. 

7.2 Взаимодействие типа «Клиент-сервер». 

Теория: Изучение основных команд: ipconfig, ping, tracert, nslookup. Изучение 

группы сетевых команд: net, net send, net time, net accounts, net use, net start, net stop. 

Практика: Работа с командой строкой. Управление процессами

 из командной строки. 

7.3 Преимущества и недостатки одноранговой сети. 

Теория: Одноранговая сеть. Принцип работы. Преимущества и недостатки 

одноранговой сети. 

Практика: Составить таблицу, где прописать преимущества и недостатки 

одноранговой сети. Предложить свои идеи по решению недостатков такой сети. 

Тема 8. Домен (управляемая рабочая группа) 

8.1 Основы доменного взаимодействия рабочих станций. 

Теория: Что такое домен? Реализации «Управляемой Рабочей группы» на ОС 

Windows и ОС Linux. 

Практика: Составить недостатки и преимущества реализации «Управляемой Рабочей 

Группы» в различных ОС. 

8.2 Служба каталогов Active Directory. 

Теория: Определение. Назначение. Возможные способы установки. Необходимые 

требования. 

Практика: Установка основного контроллера домена. Подготовка к установке. 

8.3 Работа с Active Directory. 

Теория: Структура. Работа с доменными пользователями. 

Практика: Управление пользователями домена. Создание пользователей. Создание 

групп пользователей. Настройка параметров учётной записи пользователя домена. 

Тема 9. Удалённое управление 

9.1 Выбор и сравнение протоколов удалённого управления. 

Теория: Протоколы удалённого подключения. Их отличия и принцип работы.  

Практика: Изучение консоли. Подключение к удалённому компьютеру, настройка 

удалённого компьютера при помощи консоли. Подключение к удалённому рабочему столу. 

9.2 Специфичные протоколы удалённого управления для разных систем. 

Теория: Особенности работы протоколов удалённого доступа. 

Практика: Установка клиента RDP на старых операционных системах. 

Удалённый помощник. Вызов удалённого помощника. 

9.3 Основы безопасности при удалённом управлении. 

Теория: Проблемы безопасности протоколов удалённого управления. Методы 

защиты. 

Практика: Настройка протокола удалённого доступа SSH. 

Тема 10. Доверительные отношения между доменами 

10.1 Цель формирования доверительных отношений. 

Теория: Технология доверительного отношения между доменами. 

Практика: Подготовка серверов к данной операции. 

 10.2 Типы доверительных отношений. 

Теория: Типы доверительных отношений. 

Практика: Создание доверительных отношений. Делегирование управления. 

Создание пользователей в удалённом домене. Управление удалённым доменом. 

10.3 Особенности репликации пользовательских прав и учётных записей между 

доменами. 

Теория: Принцип работы репликации. Необходимость её использования в 

корпоративной сети. 



Практика: Настройка репликации между двумя доменами. 

Тема 11. Терминал-сервер 

11.1 Основы протокола RDP 

Теория: Принцип работы протокола RDP. 

Практика: Настройка службы. Мониторинг подключений.

 Управление подключениями. 

11.2 Использование RDS в организации. 

Теория: Принцип работы системы RDS. 

Практика: Настройка небольшой системы RDS на Windows Server 2019. 

Тема 12. Internet Information Server (IIS) 

12.1 Основы администрирования Web-серверов. 

Практика: Установка и настройка службы. Коды ошибок. Создание новых web-узлов. 

Настройка безопасности web-узла, разграничение прав пользователей. Работа с кодами 

ошибочных запросов. Установка нескольких web-узлов на одном сервере. Настройка DNS 

на работу с различными web-узлами. 

12.2 Расширенный функционал IIS. 

Практика: Работа с удаленными сайтами. Настройка протокола https. Настройка 

аутентификации. 

Тема 13. Подключение локальной сети к Internet 

13.1 Технология трансляции сетевых адресов. 

Практика: Настройка трансляции сетевых адресов. Настройка SNAT, DNAT, PAT. 

Разбор отличий и преимуществ каждого способа трансляции сетевых адресов. 

 13.2 Основы защиты периметра сети. 

Практика: Изучение различных устройств, технологий и решений в 

области обеспечения безопасности периметра сети. 

Тема 14. Настройка устройств Cisco 

14.1 Устройства Cisco для локальной сети. 

Теория: Коммутаторы локальной сети и беспроводные устройства. 

Практика: Углубленное изучение настроек коммутатора. Базовая настройка. 

Настройка магистральных каналов. Базы данных VLAN. 

14.2 Устройства межсетевого взаимодействия. 

Теория: Маршрутизаторы Cisco. 

Практика: Углубленное изучение настроек маршрутизатора. Базовая настройка. 

Настройка подинтерфейсов. Настройка протоколов динамической маршрутизации. 

14.3 Обзор Cisco iOS. 

Теория: Углубленное изучение структуры команд Cisco iOS. 

Практика: Структура команд iOS. Синтаксис. Компоненты справки. Горячие 

клавиши и клавиши быстрого вызова. 

14.4 Использование команды Show. 

Теория: Просмотр информации об устройстве. 

Практика: Использование команды show Cisco iOS. 

14.5 Настройка сети Cisco. 

Теория: Настройка сети, включающая в себя маршрутизатор и коммутатор. 

Практика: Практика настройки сети, включающая в себя маршрутизатор и 

коммутатор. 

Тема 15. Сетевая безопасность 

15.1 Хакеры и нарушители – кто это? 

Теория: Кто такие киберпреступники? 

Практика: Сформировать классификацию киберпреступников, разделить их на 

группы. 

 15.2 Методы атак. 



Теория: Типы кибератак. Отказ в обслуживании. Прослушивание. Подмена. Атака 

через посредника. Атаки нулевого дня. Клавиатурные шпионы. Атаки на приложения. 

Атаки на беспроводные устройства и мобильные устройства. 

Практика: Атака на беспроводной     маршрутизатор.     Установка «Клавиатурного 

шпиона». 

15.3 Методы защиты. 

Теория: Системы разграничения доступа. Межсетевые экраны. Антивирусные 

программы. 

Практика: Настройка системы, устойчивой к множеству типов атак. 

15.4 Знакомство с брандмауэром. 

Теория: Межсетевой экран Cisco ASA. Принципы работы Cisco ASA. 

Практика: Базовая настройка межсетевого экрана. 

Тема 16. Способы построения защиты корпоративных сетей 

16.1 Безопасность L2. 

Теория: Анализ уязвимостей устройства на 2 уровне модели OSI. Уязвимости 

протоколов STP, ARP, VLAN. 

Практика: Настройка системы защиты от атак, направленных на протоколы STP, 

ARP, VLAN. 

16.2 Безопасность L3. 

Теория: Анализ уязвимостей устройства на 3 уровне модели OSI. Уязвимости 

протоколов BGP, OSPF. 

Практика: Настройка системы защиты от атак, направленных на протокол BGP, 

OSPF. 

16.3 Безопасность L7. 

Теория: Анализ уязвимостей устройства на 7 уровне модели OSI. Уязвимости 

протоколов HTTPS. Уязвимости веб-сайтов. 

Практика: Настройка системы защиты от атак, направленных на сервера и сервисы. 

 Тема 17. Тестирование, поиск и устранение неполадок 

17.1 Действия при возникновении неполадок. 

Теория: Что такое поиск и устранение неполадок в сети? Сбор информации. Методы 

поиска и устранение неполадок. 

Практика: Выбор метода поиска и устранения неполадок. 

17.2 Поиск и устранение неполадок в сетях. 

Теория: Выявление проблем физического уровня. Служебные программы для поиска 

и устранения неполадок. 

Практика: Использование команды PING и IPCONFIG для устранения неполадок. 

Тема 18. Контрольное тестирование по модулю 

Практика: Тест. Анализ результатов. 

Тема 19. Проектная деятельность 

Практика: Защита индивидуального/группового проекта. 

19.1 Проект «Адреса IPv4 и сетевые подключения». 

Практика: Понятие адресации IP. Маски подсети. Расчет IP-адресов. Классовая и 

VLSM-адресация. Конфигурация подсистемы IP на различных сетевых устройствах и ОС. 

19.2 Проект «Настройка беспроводного маршрутизатора и клиента». 

Практика: Сравнение и выбор стандартов 802.11. Настройка беспроводной сети на 

частоте 2.4 и 5 ГГц. Безопасность беспроводной сети. Сравнение, выбор и настройка 

протоколов. 

19.3 Проект «Создание сети, состоящей из коммутатора и маршрутизатора» 

Практика: Физическая коммутация сетевых устройств и клиентов. Понимание 

работы Auto-MDIX на практике. Работа с протоколами канального уровня (Spanning tree 

protocol, CDP, LLDP). Безопасность канального уровня. 

19.4 Проект «Поиск и устранение неполадок физического подключения» 



Практика: Поиск базовых неисправностей в физическом проводном и беспроводном 

подключении. Изучение инструментов тестирования проводной физической сети. Изучение 

инструментов тестирования беспроводных сетей. 

19.5 Проект «Управление организацией при помощи групповых политик» 

Практика: Базовая настройка групповых политик. Политики для организационных 

подразделений верхнего и нижнего уровней. Фильтрация групповых политик на основе 

групп безопасности. Фильтрация групповых политик на основе WMI. 

19.6 Проект «Создание корпоративной изолированной сети с ограниченным 

доступом в интернет» 

Практика: Работа с мультивендорными сетями, и с разными ОС. Защита внутреннего 

и внешнего периметра сети. Изоляция клиентов во внутренней сети, настройка доступа в 

интернет при помощи Proxy-сервера, терминальных серверов, межсетевого экрана. 
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